ESTRATEGIA DE IMPLEMENTACION DE FILTRO DE CONTENIDO
El propdsito de este documento es analizar las diferentes técnicas que

se pueden implementar para evitar el acceso a paginas WEB con
contenido inadecuado, en particular la pornografia infantil:

1. Filtro de contenidos en el Navegador del usuario:

Es posible utilizar el asesor de contenidos del navegador, de la
siguiente forma:

En Herramientas, seleccionar “opciones de Internet™, y el TAB
“Contenido”:

Opciones de Internet BHE|
Conesiones I Programasz I Opciohes avanzadas |
General I Segundad I Frivacidad Contenido

— Azezor de contenido

Laz restiicciones le ayudan a contralar gl contenida de Intemet que puede
werse en este equipo.

Habilitar...
— Certificados
% Log certificados le permitirdn identificarse a =i mismo, a
@l entidades emizoraz de certificados v a compafias de software.
Certificados. .. Compafiias... |

— |nformacicn perzonal

I .ﬁ.u_tu:u:_-:umpln_atar almacena entradaz antenores y sugiere Autocompletar... |
coincidencias,

El Azistente para perfiles de Microsoft almacena su b perfil.. |
infarmacion perzonal. =

Aoeptar Cancelar Aplizar

'Se puede acceder desde la barra de herramientas al asesor de contenido;
se muestra el acceso en Internet Explorer Version 6.



En el TAB ‘Contenido”, seleccionar “Configuracion”, apareciendo la
siguiente pantalla:

Aszeszor de contemdo HE

Clasificacidn I Sitioz apru:ul:uau:lu:usl Generall Opciohes avanzadasl

Seleccione una categoria para wer loz niveles de clazificacion:

SafeSurf Rating Service ﬂ

Age Range
®m Drug ze
@®m Hambling

&m General Information

®m Heterozexual Themes LI

Ajuzste el control deslizante para especificar qué pueden ver log Wsuanios;

1
. . . . . -

Lirnited ko Adultz

— Deszcripcidn

Fara ver la pagina de Intermet relativa a este
ziztema de clasificacion, haga clic en Maz
informacian.

M &z informacian. . |

Aoeptar I Cancelar | Aplizar !

(Tab “Clasificacion”; Internet Explorer Version 6)

Esta ventana muestra las diferentes categorias que pueden ser
blogueadas, de acuerdo a los filtros que estén instalados. Cabe
anotar que este tipo de filtros se basan en el contenido de la
informacién descargada cuando se abre una pagina determinada, por
lo cual no es necesario tener una actualizacion constante de sitios
prohibidos en la red. Se muestra un control deslizante por categoria
con el cual se puede modelar el perfil del tipo de contenido que se
desea bloquear y/o permitir.

Mas informacion... Este control es un hipervinculo que apunta a la
pagina origen de donde se descarg6 el filtro de contenido. Ademas
provee informacion acerca de otros filtros existentes que pueden ser
libremente descargados en el PC del usuario.



El TAB “Sitios aprobados”:

Asesor de contenido

Clasificacion  Sitios aprobados | Generall Opciones avanzadasl

7 Puede crear una lista de sitios “Web que, independientemente de
zU clagificacion, s& wean siempre o no 22 Yean nuUnca.

Permitir ezte sitio weh:

Lista de sitioz ‘\Web aprobados v no aprobados:

HIEmpre

|

Hurza

& v |atinmail. com
& v playboy. com

[ utar

Aoeptar Cancelar Aplicar |

(Tab “Sitios aprobados”; Internet Explorer Version 6)

permite especificar de forma explicita sitios WEB a los cuales
restringir o no el acceso.

Esta opcidon es bastante util, ya que en caso que no se cuente con un
template de filtro o categoria predeterminada, mediante el uso de
una base de datos (lista de clasificacion), se puede ingresar
manualmente dichos sitios.



El TAB “General”

Aszeszor de contenido K E2 |

Elasificacic’nnl Sitios aprobado:  General | Opciohes avanzadasl

— Opciones de usuario

[ iLos usuanos pueden ver sihios sin clasificacion

W El supervizor puede escribir una contrazefia para pemitir que los
uzuanos puedan ver el contenido restingido

— Contrazefia de supervizar

La contrazefia de supervizor le permite cambiar la

£ configuracidn de Azezor de contenida, asi como activarlo o
dezactivarlo. Haga clic en Cambiar contrasefia =i desea
cambiar la contrazefia de supervizor.

Crear contrazefia...

— Siztemaz de clazificacian

Buzcar ziztemas de clazificacian | Siztemaz de clazificacian... |

Loz sizternas de clazsificacion que esta utiizando proceden
de ohraz compafiias u organizaciones. Haga clic en Sistemas
de clazificacion para wer o modificar la lista.

| Aceptar I Cancelar | Aplicar |

(Tab “General”; Internet Explorer Version 6)

se puede configurar:

Opciones de usuario: Habilitacibn o no de sitios que estén sin
clasificacion(sitios no especificados en la lista de “sitios aprobados”).
También es posible habilitar una contrasefia para que el
administrador del equipo tenga acceso a contenido restringido.

Contrasefia de Supervisor: Contrasefia provista por el
Administrador para poder acceder a sitios y/o contenido restringidos.

Sistemas de Clasificacion:

Buscar sistema de clasificacion: Provee una lista de sitios en la
Internet donde es posible descargar de manera gratuita diferentes
filtros o categorias de contenido. Realmente lo que se descarga es un
archivo . RAT en el cual se definen los criterios de seleccion.



Sistemas de clasificaciéon: Permite agregar y/o eliminar una

categoria (filtro) de un proveedor especifico. Especifica filtros
cargados.

Sistemas de clasificacion

Siztemas de clasificacion:

Aceptar

Agregar...

(it ar

]

Cancelar
Mota: loz zizternas de clasificacion marcados con un
astenizco [¥] no zon walidoz o no pudieron encaontrarze.
Haga clic en &ceptar para guitarlos de su configuracian.
5i lo dezea puede vaolver a agregarlos en atro momento.

(Tab “Sistemas de clasificacion”: Se puede agregar
o quitar los diferentes filtros cargados en el PC, de

acuerdo a las necesidades del usuario; Internet Explorer
Version 6)

Abrir archivo de zistema de clasificacidn HE
Buscar en: I {23 System j i @I IfFi |
) ActiveScan I MSN Messenger 5.0.0543 icra
_1 Calor (0 i @ Rzaci
1 deomds (A sfp 28] S afeSurf
|1 Directx (0 Shellext (=] P10
1 losubayps L Wiewers 28] weburbia
1 Maciomed L3 vmma3z
1] |

Tipo de archivos: I.ﬁ.rchivns de clasificacian [*.RAT) _:__i Cancelar

ol
Mombre de archiva: || Abrir I
v

Se muestran diferentes sistemas de clasificacion que pueden cargarse:
icra, Rsaci, SafeSurf, VWP1.0, weburbia.



El TAB “Opciones Avanzadas”:

Aszezor de contenido ;

Elasificaciuﬁnl Sitioz apru:ul:uau:lu:usl General Opciones avanzadas |

— Oficina de clazificacian

Algunos sigtemnas pueden obtener clazificaciones de Intermet a través
de una oficing de clasificacidn especial. Es posible que este sistema
reduzea la velocidad de acceszo a Internet.

Oficina de clasificacidn:
[Minguna) j

— FRedlaz PICS de restriccion de contenido

Log archivoz de Reaglas PICS contienen reglaz que determinan i un
zitio puede verse o no. Utilizan etiquetaz PICS v determinan qué sitios
WWeb eztan aprobados y cudles no, del mizmo modo gue usted puede
hacerla manualmente en la ficha Sitioz aprobados.

Para ajustar el orden en que =& evaluaran las reglaz
inztaladas, utilice laz flechasz de abajo.

Importar |
[ itar |
EAR2

Aceptar I Cancelar | Aplizar |

Oficina de clasificacion: Provee la opcion de ingresar un sitio de
clasificacion de contenidos de la Internet, con lo cual es posible tener
una gran lista de categorias para implementarlas a nivel local. Tiene
como desventaja que puede reducir la velocidad de acceso a la
Internet.

Reglas PICS para restriccion de contenidos: Plataforma para la
Seleccion de Contenidos por Internet. Utiliza un esquema en el cual
las paginas permitidas (contenido adecuado) tienen una especie de
etiqueta que le indica al Browser si una pagina puede ser o no
visitada. Su enorme desventaja es que no todas las paginas manejan
este estandar de etiquetamiento, lo cual se traduce en una limitaciéon
de contenido y acceso.



EJEMPLO DE USO Y CONFIGURACION:

En el siguiente ejemplo, se tiene lo siguiente:
Se tiene instalado el filtro RSACi bajado de Internet con las

categorias:

Desnudez: Se permite contenido de paginas donde se muestre
Desnudos frontales.

Aszezor de contenido i
Clazific aciar I Sitioz aprobados I General I Dpciones avanzadas I

Seleccione una categoria para wer loz niveles de clazsificacian:

RSAC

&= Deznudez
&= [dioma
B Seun

&= Yiolencia

Ajuzte el contral dezlizante para ezpecificar qué pueden ver log Lzuanios:

1 1 1 1 l 1
-

Mivel 3 Desnudez frontal

Dezcrpoion
[ Deznudez frontal.

(Tab “Clasificacion”, Categoria “Desnudez”; Internet
Explorer Version 6)



Idioma: No se permite contenido verbal obsceno ni grosero;
solo reniegos moderados.

i B3

Asezor de contenido

Clazificacion | Sitioz aprobados I General I COpciones avanzadas I

Seleccione una categoria para ver loz niveles de clazificacian:

RSaALC

®= Deznudez
&= [dioma
Ew Seno

&= Yiolencia

Ajuzte el control dezslizante para ezpecificar qué pueden wer los uzuarios:
H 1 ] 1
]
1 L

Mivel 2:  Reniegos moderados

Dezcnpoion
’VH eniegos in referencias a la anatomia sexual,
(Tab “Clasificacion”, Categoria “Idioma”; Internet
Explorer Version 6)

Sexo: Se permite contenido que tenga hasta”roce sexual con la
ropa puesta”.
K Ed

Azesor de contenido

Clazifizacidn | Sitioz apn:nl:nadn:nsl Generall Opciohes avanzadas!

Seleccione una categoria para ver loz niveles de clasificacion:

RSALC

Em Desnudez
Em |dioma
Em Sexo

& Violencia

Ajuzte el control dezlizante para ezpecificar qué pueden ver los uzuarnios:

: ' (
J ] 1

Mivel 2 Roce sexual con la ropa puesta

Descripeidn
Roce zexual con la ropa puesta.

(Tab “Clasificacion”, Categoria “Sexo”; Internet
Explorer Version 6)



Violencia: No se permite el acceso a paginas con contenido
violento o agresivo.

Agezor de contenido HE|

Clasificacidn I Sitioz apru:ul:uau:lu:usl General! Opciones avanzadas!

Seleccione una categoria para wer loz niveles de clazificacian:

RSAC

&m Desnudez
Em |dioma
Em Sexn

&= Wiolencia

Ajuzte el control deslizante para especificar gué pueden ver los usuarioz:

-
=

Mivel 0 Sin violencia

D escripcidn
Sin violencia agresiva, zin violencia natural ni accidental.

(Tab “Clasificacion”, Categoria “Violencia”; Internet
Explorer Version 6)

Se puede habilitar el uso de Password para en un momento dado
poder acceder a cualquier pagina sin tener en cuenta el filtro de
contenido

Crear contrazena de supervisor EE

Proporcione una contrazefia para evitar que
LzLanos no autonzados cambien la configuracian
del Azezor de cantenida.

Sdlo lag personas que conozcan la contrasefia
podran cambiar la configuracidn del Azesar de
contenido, activarlo o dezactivarlo.

Contrazefia; I’“"“‘

Confirmar
cohtrazefia:

Ixxxx

Proporcione una sugerencia gue le ayude a recardar su
contrazefia. Establezea la sugerencia de manera que otras
perzonas nio puedan adivinar la contrasefia faciimente.

by pet

Aoeptar I Cancelar

Creacion de contrasefia; Internet Explorer Version 6

Sugerencia;






